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URZAD MIASTA
W Ostrowcu Sw.

ul. Gfogow'.skiego 3/s Sp]‘aWOZdanie
z przeprowadzonego zadania audytowego nr 1/2018

Przedmiotem audytu wewnetrznego byla analiza funkcjonowania systemu kontroli
zarzadczej w badanych obszarach (18/01/B/2).

Zadanie zapewniajace przeprowadzono w dniach 05.03 + 12.04.2018 roku.
Sprawozdanie sporzadzono w dniach 13.04 + 18.04.2018 roku.

Podmiotem badania byl Miejski Osrodek Pomocy Spofecznej w Ostrowcu Sw.,
z siedziba w Ostrowcu Swigtokrzyskim, przy ulicy Swigtokrzyskiej 22.

Audyt wewnetrzny przeprowadzil — Stanistaw Smok - Audytor wewnetrzny,
Zaswiadczenie MF nr 518/2004.

Czynnosci kontrolne zrealizowano na podstawie upowaznienia imiennego udzielonego
przez Prezydenta Miasta Ostrowca Swigtokrzyskiego w dniu 02.03.2018r, znak:
Or.077.37.2018 (18/01/B/1).

Zakres przedmiotowy audytu: Obszary ryzyka dotyczace bezposrednio dziatalnosci
jednostki, wytypowane w Planie audytu na 2018 rok tj:

L. Zarzadzanie, w tym:

» delegowanie uprawnien,
» aktualnosc przepisow wewnetrznych,

II.  Kontrola zarzadcza, w tym:

» dokumentacja z zakresu kontroli zarzadczej 1 1 Il poziom,
» identyfikacja, analiza oraz zarzadzanie ryzykiem.

ITI. Bezpieczenstwo informacji i ochrona danych osobowych, w tym:

polityka bezpieczenstwa i procedury,

upowaznienia, ich zakres i sposob ewidencjonowania,

zarzadzanie oprogramowaniem (legalnos¢ oprogramowania, ewidencja),
bezpieczenstwo fizyczne 1 zasady dostgpu do zasobow (oprogramowanie
antywirusowe, hasta, loginy),

» rejestracja zbiorow u GIODO.

VYV VYV

IV. Finanse, w tym:

» Zamowienia do 30 tys. euro,

V.  Gospodarowanie majatkiem, w tym:

» Gospodarowanie majatkiem jednostki i jego zabezpieczenie.

Celem zadania byto uzyskanie zapewnienia o prawidlowosci funkcjonowania jednostki
w celu dokonania oceny skutecznosci 1 efektywnosci kontroli  zarzadczej
w badanych obszarach.

7‘&
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Audyt wewnetrzny w MOPS rozpoczeto w dniu 05 marca 2018 roku przegladem wstepnym,
majacym na celu ustalenie 1 uzgodnienie kryteriow oceny funkcjonowania badanych
obszarow, zakonczonym przedstawieniem w dniu 09 marca 2018r. Dyrektorowi Jednostki
zakresu oraz harmonogramu przeprowadzanego audytu i wykazu dokumentow, jakie
Jednostka powinna udostepni¢ audytorowi. (18/01/B/1,2,3).

Analiza obszarow ryzvka wytypowanych w Planie audytu na 2018 rok.

1. Zarzadzanie

Cel zadania:

Ustalenie, czy w jednostce:

- dokumenty wewnetrzne zawieraja zapisy zgodne z przepisami prawa
powszechnie obowigzujacego i sa dostosowane do specyfiki jednostki,

- c¢zy delegowanie uprawnien lub obowigzkow nastepuje zgodnie

obowigzujgcymi przepisami?

Kryterium:

1) Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych,

2) Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardow
kontroli zarzadczej dla sektora finansow publicznych (Dz. Urz. M. F. Nr 15 poz.84.

3) Ustawa Kodeks pracy z dnia 26.06.1974 roku,

4) Regulaminy 1 procedury obowigzujace w MOPS.

Ustalenie stanu faktycznego

Informacje
ogolne,
struktura
organizacyjna,

Miejski Osrodek Pomocy Spolecznej dziata od 24 kwietnia 1990 roku,
w obecnej formie organizacyjnej jako jednostka budzetowa, funkcjonuje
na mocy Uchwaly nr XXXIX/502/2009 Rady  Miejskiej
w Ostrowcu Swietokrzyskim z dnia 2 czerwca 2009 roku z pozniejszymi
zmianami.

1. Dyrektorem MOPS jest aktualnie Pani Magdalena Salwerowicz.
Funkcje tg pelni na podstawie umowy o prace z dnia 11.05.2016 roku,
zawartej na czas nieokreslony.

2. Dyrektor MOPS posiada Pelnomocnictwo m.in. do =zaciagania
zobowiazan 1 wynajmowania nieruchomosci, udzielone przez
Prezydenta Miasta Zarzadzeniem Nr IV/251/2016 z dnia 16.05.2016
roku oraz inne upowaznienia i pelnomocnictwa Prezydenta Miasta
Ostrowca Swietokrzyskiego zwiagzane z realizacja przez MOPS

w Ostrowcu Swietokrzyskim zadan w zakresie pomocy spolecznej
(18/01/B/S)

3. Zgodnie z Regulaminem Organizacyjnym MOPS funkcje Pierwszego
Zastepcy Dyrektora pelni Pani Joanna Galczynska ktora nadzoruje
i koordynuje dzialalnosc:

- Dzialu Pomocy Srodowiskowej,

- Dzialu Realizacji Swiadczen Pomocy Spotecznej,

- Dzialu Uslug Opiekunczych 1 Specjalistycznych  Uslug

Opiekunczych.

Funkcje Drugiego Zastepcy Dyrektora pelni od dnia 1 kwietnia 2017r.
Pani Ewa Orlowska, ktora nadzoruje 1 koordynuje dziatalnos¢ Dziatu
Dodatkow Mieszkaniowych i Energetycznych i prace stanowiska do
spraw pracowniczych oraz kieruje Dzialem Swiadczen Rodzinnych

i Wychowawczych, tj. pelni jednoczesnie funkcje kierownika tego
Y

¥
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Aktualnos¢
przepisow
prawa
wewnetrznego
oraz dostep
do przepisow
wewnetrznych

dziatu.

Zgodnie ze standardami kontroli zarzqdczej dla sektora finansow
publicznych: delegowanie uprawnien [lub obowigzkow nastepuje
np. w formie upowaznienia, petnomocnictwa, zapisu w regulaminie
uprawnien
lub
by¢
Wszystkie
udzielone  pracownikom przez

organizacyjnym. Nalezy precyzyjnie okreslic  zakres
delegowanych — poszczegolnym — osobom  zarzgdzajqcym
pracownikom. Przyjecie delegowanych uprawnien powinno
potwierdzone — podpisem  pracownika — przyjmujgcego.
upowaznienia i  pelnomocnictwa
dyrektora jednostki nalezy rejestrowac w osobnym rejestrze.

Z ustalen AW wynika, ze Jednostka prowadzi wymagany rejestr
petnomocnictw 1 upowaznien udzielonych w poszczegolnych latach

przez dyrektora MOPS zastgpcom oraz innym pracownikom MOPS.

4. Gtowng Ksiegowa MOPS jest Pani Karolina Strzelec, ktora obowiazki
te pelni od 15.01.2015 roku na podstawie umowy o pracg z dnia

24.04.2015 roku, zawartej na czas nieokreslony.

5. Strukture zatrudnienia w MOPS na dzien 15.03.2018 roku przedstawia

ponizsza tabela: (18/01/B/7)

g Obiekty prac!uli‘flcikéw
1. | Dyrekcja 3
Samodzielne stanowiska (radca prawny, 4
2. | inspektor BHP, Spec. ds. ochrony danych (w t}'mu:l:;;ba na
osobowych, Spec. ds. pracowniczych) bezplatnym)
3. | Dzial Finansowo - Ksiggowy 8
4. | Dzial Windykacji y
Dzial Realizacji Swiadczen Pomocy Spotecznej 8
5 Dziatl Dodatkow Mieszkaniowych 1 7
" | Energetycznych
7. | Dzial Swiadczen Rodzinnych 17
8 Dziat Ustug Opiekunczych i Specjalistycznych 12
" | Ushug Opiekunczych
9. | Dzial Pomocy Srodowiskowej 48
10. | Srodowiskowy Dom Samopomocy 9
11. | Dzial Administracyjny 12
12. | Dziat Techniczny 12
Ogolem MOPS 147 osob

6. Na dzien audytu, w strukturze organizacyjnej MOPS funkcjonuja

nastepujace komorki organizacyjne:
Dzial Finansowo — Ksiggowy,
Dziatl Windykacji,
Dzial Realizacji Swiadczen Pomocy Spolecznej,
Dzial Dodatkow Mieszkaniowych i Energetycznych,
Dziat Swiadczen Rodzinnych,

"
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Dziat Ustug Opiekunczych i Specjalistycznych Ustug Opiekunczych,

Dziat Pomocy Srodowiskowej,

Dzial Administracyjny,

Dziat Techniczny,
Srodowiskowy Dom Samopomocy.

7. jednostka posiada schemat organizacyjny przedstawiajacy aktualng

strukture organizacyjna oraz regulamin organizacyjny opisujacy cele
i zadania, zakres uprawnien i1 odpowiedzialnosci poszczegolnych
komorek organizacyjnych oraz zakres ich podleglosci, kazdy
pracownik rowniez ma okreslony aktualny zakres obowiazkow,
uprawnien 1 odpowiedzialnosci co jest zgodne z wymaganiami
standardu A pkt. 3 Standardow kontroli zarzadczej dla sektora finansow
publicznych.

Przyczyny

wystgpowania Brak

nieprawidtowosci

Ryzyko: Brak

Zalecenia: Brak

1. Kontrola zarzadcza

Cel zadania:

Ustalenie, czy w jednostce zostaly opracowane i wdrozone
przepisy i procedury w zakresie funkcjonowania systemu kontroli
zarzadczej w tym wyznaczanie celéw i zarzgdzania ryzykiem?

Kryterium:

1)

2)

3)

4)

Ustawa o finansach publicznych art. 68 ust. 2 pkt.) 7 - ..celem kontroli zarzadcze) jest
zapewnienie w szczegolnoscl zarzadzania ryzykiem”,

Komunikat nr 23 Ministra Finansow z dn. 16.12.2009 roku w sprawie standardow kontroli
zarzadcezej dla sektora finansow publicznych,

Komunikat nr 3 Ministra Finansow z dnia 16.02.2011 r ws. Szczegolowych wytycznych
w zakresie samooceny kontroli zarzadczej dla jednostek sektora finansow publicznych
(Dz. Urz. MF nr 2, poz. 11),

Komunikat nr 6 Ministra Finansow z dnia 06.12.2012 r w s. Szczegolowych wytycznych
dla scklora finanséw publicznych w zakresie planowania 1 zarzadzania ryzykiem
(Dz. Urz. MF z 2012 , poz. 56),

Przepisy wewnetrzne dotyczace Systemu  Kkontroli  zarzadeze) - wprowadzone
Zarzgdzeniem nr 24/2011 Dyrektora MOPS z dnia 29.12.2011 roku, Wytyczne dla
kierownikow dzialow

i komoérek organizacyjnych MOPS w sprawie zarzadzania ryzykiem w  2017r
w zwigzku z §4 pkt II Zarzadzenia nr 24/2011 Dyrektora MOPS 7 dnia 29.12.201 1. oraz
Systemu kontroli zarzagdezej wprowadzone Zarzgdzeniem nr 16/2018 Dyrektora MOPS
z dnia 06.02.2018r. obowigzujace od 01.01.2018r.

Zarzadzenie Nr I1I/171/2011 Prezydenta Miasta z dnia 23.02.2011 roku.

Ustalenie stanu faktycznego

Analizujgc przediozona dokumentacjg, AW stwierdzit:

”

W roku 2017 w MOPS funkcjonowal system kontroli zarzadczej
ustalony Zarzadzeniem Nr 24/2011 Dyrektora Miejskiego Osrodka
Pomocy Spolecznej w Ostrowcu Swietokrzyskim z dnia 29.12.2011r.
zmieniony zarzadzeniem Nr 41/2012 Dyrektora Miejskiego Osrodka

5
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Pomocy Spotecznej w Ostrowcu Swigtokrzyskim z dnia 28.09.2012r.

» Przedmiotowa dokumentacja zostala zmieniona
Planowanie i zaktualizowana z uwzglednieniem wytycznych zawartych
strategiczne w Komunikacie nr 6 Ministra Finansow z dnia 06.12.2012r.
okreslanie w sprawie SzczegOlowych wytycznych dla sektora finansow
celow publicznych w zakresie planowania 1 zarzadzania ryzykiem.
strategicznych Aktualnie od 1 stycznia 2018r. w MOPS obowigzuje System kontroli
i operacyjnych, zarzadcze] wprowadzony Zarzadzeniem nr 16/2018 Dyrektora

MOPS z dnia 06.02.2018r. Integralng czes¢ dokumentacji stanowia
nastepujace zatgczniki do zarzadzenia:

1. Procedury, dokumenty kontroli zarzadczej oraz wykaz
dokumentow istniejacych poza kontrolg zarzadcza,

2. Zasady i tryb wyznaczania celow Miejskiego Osrodka Pomocy

Spotecznej w Ostrowcu Swigtokrzyskim,

- Propozycja celow i zadan do realizacji na dany rok,

- Charakterystyka celow 1 zadan w Miejskim Osrodku Pomocy
Spolecznej w Ostrowcu Swigtokrzyskim,

- Sprawozdanie z realizacji celow w danym roku,

. Kodeks etyki pracownikow,

4. Zasady zapewniajace bezstronnos¢ i obiektywizm dziatania
Miejskiego  Osrodka Pomocy Spolecznej w  Ostrowcu
Swietokrzyskim,

5. Zasady oceny pracownikow Miejskiego Osrodka Pomocy
Spolecznej w Ostroweu Swigtokrzyskim,

- Anonimowa ankieta dotyczaca pracy pracownikow Miejskiego
Osrodka Pomocy Spofecznej w Ostrowcu Swietokrzyskim,
- Arkusz rocznej oceny pracownikow Miejskiego Osrodka Pomocy
Spolecznej w Ostrowcu Swigtokrzyskim,
6. Zasady planowania szkolen pracownikow Miejskiego Osrodka

W

Priorytety Pomocy Spotecznej w Ostrowcu Swietokrzyskim,

i akceptowany 7. Zasady wydawania i rejestracji upowaznien i petnomocnictw dla
poziom ryzyka pracownikow ~ Miejskiego ~ Osrodka  Pomocy  Spolecznej
przyjety przez w Ostrowcu Swietokrzyskim,

Eisraswinila 8. Zasady rejestrowania procedur  kontroli zarzadczej

obowigzujacych w Miejskim Osrodku Pomocy Spotecznej
w Ostrowecu Swietokrzyskim,

9. Zasady rejestrowania umow w Miejskim Osrodku Pomocy
Spotecznej w Ostrowcu Swietokrzyskim,

10. Polityka zarzadzania ryzykiem w Miejskim Osrodku Pomocy
Spotecznej w Ostrowcu Swigtokrzyskim,

11. Propozycje ulepszen dziatalnosci MOPS, w tym uwagi
pracownikow dotyczace obowiazujacych w jednostce procedur
kontroli zarzadczej zgltaszane celem ich wykorzystania,

12. Procedura reakcji na skarge w MOPS Ostrowiec Swigtokrzyski,

jednostki,

» W 2017 roku, w zakresie 1 poziomu kontroli zarzadczej, jednostka
zrealizowata dwa cele strategiczne:
,Poprawa bezpieczenstwa pracownikow MOPS w Ostrowcu
Swietokrzyskim. Dotyczy w  szczegolnosci bezpieczenstwa
fizycznego pracownikow zarowno w siedzibie MOPS,
Srodowiskowym Domu Samopomocy jak i w terenie”,
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Zapewnienie
o stanie kontroli
zarzgdczej

- Poprawa wizerunku MOPS w Ostrowcu Swigtokrzyskim
w srodowisku lokalnym. Obejmuje sposob postrzegania MOPS
zarowno przez beneficjentow jak 1 ich rodziny, lokalna
spotecznosc¢, inne podmioty polityki spolecznej, w tym instytucje
panstwowe i samorzadowe”.

Ponadto wszystkie dzialy zrealizowaly okreslone przez siebie

i zatwierdzone przez dyrektora MOPS cele operacyjne i zwigzane

z ich osiagnieciem zadania zgodnie z obowiazujacymi
procedurami wewngtrznymi oraz szczegotowymi Wytycznymi
dyrektora MOPS w sprawie zarzadzania ryzykiem w roku 2017.

» W zakresie 1l poziomu kontroli, Prezydent Miasta nie wyznaczyt celu

strategicznego do realizacji na rok 2017 natomiast w roku 2018

MOPS realizuje cel strategiczny ,Poprawa efektywnosci 1

skutecznosci przeptywu informacji wewnatrz MOPS w Ostrowcu

Swietokrzyskim oraz pomiedzy MOPS a podmiotami zewnetrznymi,
majacymi wplyw na osiaganie celow i realizacj¢ zadan przez MOPS™.

» Oswiadczenie o stanie kontroli zarzadczej za 2017 rok zostato

sporzadzone z datag 25.01.2018 roku przez Dyrektora jednostki na

podstawie wlasnej oceny oraz informacji, ktore pochodza

z samooceny i kontroli zewnetrznych w badanych obszarach.

Przedmiotowe o$wiadczenie zostalo umieszczone na stronie BIP

jednostki.

Na podstawie analizy udost¢pnionej dokumentacji oraz informacji
uzyskanych w trakcie rozméw z pracownikami w __ zakresie
funkcjonowania wewnetrznych procedur kontroli zarzadczej AW ustalit:

1) Dokumentacja w zakresie wyznaczania celow 1 zadan, zarzadzania
ryzykiem oraz monitorowania realizacji celow/zadan spelnia
wymagania okreslone w aktualnie obowiazujacych przepisach
prawnych. Podstawe kontroli zarzadczej w MOPS tworza procedury
i instrukcje wewnetrzne, ktore stanowiag zintegrowany i stale
aktualizowany system obejmujacy wszystkie obszary dzialalnosci
jednostki.

2) MOPS jako jednostka ma jasno okreslona misj¢ i wizj¢ prowadzone;j
dziatalnosci.

3) Dla wszystkich komorek organizacyjnych MOPS zostaly jasno
okreslone cele strategiczne i operacyjne oraz zadania do realizacji na
rok 2017. W celu zapewnienia monitorowania stopnia realizacji
celow/zadan dla kazdego =z nich wyznaczono mierniki
uwzgledniajgce kryterium oszczednosci, efektywnosci i skutecznosci
(standard B pkt. 6)

4) Identyfikacja ryzyka w odniesieniu do przyjetych do realizacji celow
i zadan dokonywana jest podczas okreslania  celow
i zadan na dany rok, a nastgpnie kazdy kierownik komorki
organizacyjnej] ma obowigzek (zgodnie z aktualnymi przepisami)
w terminie do 15 sierpnia przeprowadzenia kontrolnej analizy ryzyka
majacej na celu stwierdzenie skutecznosci i efektywnosci przyjetych
mechanizmow kontroli oraz prawidlowe zarzadzanie ryzykiem
(standard B pkt. 7)

5) Dyrektor, zgodnie z obowiazujacymi w MOPS przepisami
wewnetrznymi, wyznacza akceptowalny z punktu widzenia
strategicznego poziomu ryzyka, z uwzglednieniem sytuacji Osrodka,
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wielkosci kosztow ograniczenia danego ryzyka oraz mozliwosci
wplywu na to ryzyko. W uzgodnieniu 'z kierownikami komorek
organizacyjnych okresla takze rodzaj reakcji w stosunku do kazdego
istotnego ryzyka oraz osoby odpowiedzialne za realizacje tych
dzialan (standard B pkt. 8)

6) Dyrektor MOPS na biezaco monitoruje dzialanie systemu kontroli
zarzadczej a na koniec roku w sposob udokumentowany
przeprowadza samoocen¢ funkcjonowania systemu kontroli
zarzadczej m.in. na podstawie anonimowych ankiet.

Przyczvny

wystgpowania Brak
nieprawidlowosci:

Ryzyko: Brak
Zalecenia: Brak

1I1. Bezpieczenstwo informaciji i ochrona danych osobowych. |

Cel testu: Ustalenie, w jaki sposob zorganizowany jest w jednostce systemJ

zapewniajacy bezpieczenstwo informacji i ochron¢ danych osobowych?

Kf}’tel’llllnf 1)  Ustawa z 29.08.1997 roku o ochronie danych osobowych.

2) Rozporzadzenie Ministra Spraw  Wewngtrznych 1 Admimstracji 2z dnia 29.04.2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne shuzgce do
przetwarzania danych,

3)  Wytyezne w zakresie opracowania i wdroZenia polityki bezpieczenstwa informacji wydane przez
Generalnego Inspektora Ochrony Danych Osobowych,

4)  Wskazowki dotyczgee sposobu opracowania instrukeji okredlajacej sposob zarzgdzania systemem
informatycznym, sluzagcym do  przetwarzania danych osobowych. ze szezegolnym
uwzglgdnieniem wymogow bezpieczenstwa informacji,

5) Rozporzgdzenie Ministra  Administracii 1 Cyfryzacji z dnia 11 maja 2015,
w sprawie trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisow
o ochronie danych osobowych przez administratora bezpieczenstwa informacyi,

6) Rozporzadzenie Ministra  Administracji 1 Cyfryzacji 2z dmia 11 maja 2015
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow
danych.

7)  Rozporzadzenie Rady Ministrow z dnia 12.04.2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych,

8)  Wewngtrzne unormowania dotyczaee ochrony danych osobowych w jednostee.

Ustalenie stanu faktycznego

Ustalenia wstepne

Miejski ~ Osrodek  Pomocy  Spolecznej w  Ostrowcu
Swietokrzyskim jest instytucja o strukturze rozproszonej. Glowna
. . siedziba jednostki miesci si¢ w budynku przy ul. Swigtokrzyskiej 22,
Bezpieczenstwo | ,4;ie MOPS wynajmuje pomieszczenia na pigtrach od 1 do V oraz na

systemow parterze od zarzadcy administracyjnego budynku, ktorym jest Zaklad
i ochrona Ustug Miejskich. Ponadto w budynku na osiedlu Putanki 10, ktory jest
danych w trwalym zarzadzie MOPS ma siedzibg¢ Dzienny Dom Samopomocy
osobowych Spolecznej oraz Osrodek Interwencji Kryzysowej.

Wewnetrzne podstawy prawne i informacje ogolne

W badanym zakresie w MOPS obowiazywaly przepisy wewngtrzne
w postaci:
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Bezpieczenstwo
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e Polityki Bezpieczenstwa Przetwarzania Danych Osobowych
w  Miejskim Osrodku Pomocy Spolecznej w  Ostrowcu
Swigtokrzyskim  wprowadzone; przez Dyrektora MOPS
Zarzadzeniem nr 74/2016 z dnia 10 pazdziernika 2016r.
zm. Zarzadzeniem Nr 19/2018. Integralng czes¢ dokumentu
stanowi czternascie zatacznikow:

1. Wykaz budynkow i pomieszczen tworzacych obszar
przetwarzania danych osobowych,

2. Wykaz =zbiorow danych osobowych przetwarzanych
w  Osrodku wraz =z programami komputerowymi
zastosowanymi do ich przetwarzania,

3. Opis struktury danych wskazujacy zawartosc
poszczegolnych pol informacyjnych 1 powiazania miedzy
nimi,

4. Sposob przeptywu danych pomigdzy poszczegolnymi
systemami w obrebie zbiorow,

5. Okreslenie srodkow technicznych 1 organizacyjnych,
niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci ochrony danych osobowych w Osrodku,

6. Obowigzki  pracownicze  Uzytkownikow  wynikajace
z koniecznosci ochrony danych osobowych,

7. Upowaznienie do przetwarzania danych osobowych
w Miejskim Osrodku Pomocy Spotecznej w Ostrowcu
Swigtokrzyski - wzor,

8. Rejestr zbiorow danych osobowych przetwarzanych
w Osrodku,

9. Ewidencja osob ktorym ADO nadal upowaznienia do
przetwarzania danych osobowych w Osrodku,

10. Raport z naruszenia bezpieczenstwa w  obszarze
przetwarzania danych osobowych w Osrodku — wzor

1. Wniosek Przetozonego Uzytkownika o nadanie/cofnigcie/
/modyfikacje* upowaznienia do przetwarzania danych
osobowych - wzor,

12. Regulamin uzywania kluczy do pomieszczen stuzbowych
w Osrodku (budynek przy ulicy Swietokrzyskiej 22),

13. Ksigzka zdarzen — wejs¢ do pomieszczen stuzbowych
w MOPS w Ostrowcu Swigtokrzyskim,

14. Regulamin pracy w godzinach nadliczbowych w Osrodku
(budynek przy ulicy Swietokrzyska 22),

e Instrukcji zarzadzania systemem informatycznym w Miejskim
Osrodku Pomocy Spotecznej w Ostrowcu Sw. Integralna czg$é
dokumentu stanowi sze$¢ zatacznikow:

1. Wniosek przetozonego o nadanie uprawnien dla Uzytkownika
w systemie informatycznym — druk,

2. Wzor rejestru uzytkownikow i ich uprawnien w systemie
informatycznym MOPS w Ostrowcu Swietokrzyskim,

3. Zgloszenie pracy w systemie informatycznym MOPS
w Ostrowcu Swigtokrzyskim po godzinach pracy - druk,

4. Wzor Oswiadczenia pracownika uzywajacego komputera
przenosnego  nalezacego do  MOPS w  Ostrowcu
Swigtokrzyskim poza jego budynkiem,

5. Dziennik Systemu informatycznego MOPS,

5
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6. Dziennik wymiany materialow eksploatacyjnych,
7. Procedura awaryjnego wlaczania serwerow w MOPS
Ostrowiec Swigtokrzyski.
Analiza tresci zapisow ujetych w udostgpnionych dokumentach
wykazata, ze:

- w dokumentacji nie uwzgledniono szczegdtowych przepisow
zawartych w rozporzadzeniu Ministra Administracji i Cyfryzacji
z dnia 11 maja 2015r. w sprawie trybu i sposobu realizacji zadan
w celu zapewnienia przestrzegania przepisow o ochronie danych
osobowych przez administratora bezpieczenstwa informacji oraz
Rozporzadzeniu Rady Ministrow z dnia 12.04.2012 roku
w_sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji
w__postaci elektroniczne] oraz minimalnych wymagan dla
systemow teleinformatycznych.

Na podstawie udostepnione przez MOPS dokumentacji dotyczqcej
realizacji zadan przez pracownika wykonujgcego zadania ABI,
AW ustalil, iz tryb i sposob realizacji zadan opisany w aktualnie
obowigzujgcych przepisach wewngtrznych MOPS jest niezgodny
z tym jaki definiuje przywolane powyzej rozporzqdzenie Ministra
Administracji i Cyfryzacji dotyczgcee realizacji zadan przez ABI po
zmianie przepisow ustawy o ochronie danych osobowych z dniem
[ stycznia 2015r. na podstawie ustawy z 7.11.2014 r. o ulatwieniu
wykonywania dzialalnosci gospodarczej (Dz.U. 2014 r. poz. 1662)

- wykaz obszarow przetwarzania danych osobowych zawierajacy

opis, jakie zbiory w jakich pomieszczeniach sa przetwarzane
w budynku przy ul. Swietokrzyskiej 22 oraz na Os. Putanki 10
przedstawiony jest w taki sposob jakby MOPS przetwarzal dane
wylacznie we wilasnym systemie informatycznym do ktérego nie
maja dostepu przez sie¢ telekomunikacyjng inne podmioty. Jak
wynika z ustalen AW do systemu informatycznego MOPS,
w_ktorym sa przetwarzane dane osobowe maja dostep przez sie¢
telekomunikacyjna inne podmioty przetwarzajace te dane np. ZSI
Firmy ZUI OTAGO z Gdanska (aktualnie . Asseco Data Systems
S.A. z Gdyni).
Zgodnie z Wytycznymi GIODO w przypadku, gdy dane osobowe
przetwarzane sq w systemie informatycznym, do ktorego dosite¢p
przez sie¢ telekomunikacyjng posiada inny podmiol, wowczas
w polityce bezpieczenstwa informacje o tym podmiocie (nazwa
podmiotu, siedziba, pomieszczenia, w ktorych przetwarzane sq
dane) powinny  by¢  rowniez  wymienione  jako  obszar
przetwarzania danych MOPS.

- wykaz zbiorow danych osobowych przetwarzanych w Osrodku
wraz z programami komputerowymi zastosowanymi do ich
przetwarzania (Zatacznik nr 2 do Polityki) nie obejmuje
wszystkich zbiorow przetwarzanych przez MOPS np. zbior
.Ewidencja kontrahentow Gminy Ostrowiec Sw.” zbior  Dane o
pracownikach MOPS”_ W przedmiotowym wykazie brak rowniez
doktadnych informacji w zakresie precyzyjnego wskazania nazwy
uzywanych do ich przetwarzania programow komputerowych.
Zgodnie z Wytycznymi GIODO ,,wykaz ten powinien zawierac ¢
informacje w zakresie precyzyjnej lokalizacji miejsca (budynek, \

b
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pomieszczenie, nazwa komputera lub innego urzqdzenia
np. macierzy dyskowej, biblioteki optycznej itp.), w kiorych
znajdujg si¢ zbiory danych osobowych przetwarzane na biezgco
oraz nazwy i lokalizacje programow (modutow programowych)
uzywanych do ich przetwarzania”

Zatagcznik nr 4 do polityki zawierajagcy schematy przeptywu
danych pomiedzy poszczegolnymi systemami nie zawiera
wszystkich uzytkowanych w MOPS systemow informatycznych
np.. systemu informatycznego OTAGO (obecnie Asseco) za
pomocg ktorego przetwarzane sg zbiory administrowane przez
MOPS oraz Urzad Miasta Ostrowca Swigtokrzyskiego a ponadto
zamieszczone schematy nie zawieraja zadnego opisu uzytych
oznaczen i sposobu przeptywu danych pomigdzy stosowanymi
modutami danego systemu i pomiedzy systemami oraz w jaki
sposob jest on realizowany (jednostronny — dwustronny,
realizowany za pomoca  nosnikow czy polautomatycznie —
teletransmisja czy przy wykorzystaniu specjalnych funkcji
eksportu/importu).

Zatacznik nr 5 do polityki zawierajacy Okreslenie srodkow
technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych
osobowych w Osrodku nie zawiera szczegotowej procedury
okreslajacej  metodyke  okresowego  szacowania  ryzyka
przetwarzania _ danych  osobowych ~w  odniesieniu  do
wymienionych w §4 pkt 5 Rozporzadzenia MSWiA w sprawie
dokumentacji przetwarzania danych osobowych... atrybutow
bezpieczenstwa informacji jakimi sa: poufnos$¢, integralnosc
i rozliczalnosé¢ przetwarzanych danych, bedacej zgodnie z §20
ust.2 pkt 3 rozporzadzenia KRI podstawa do prawidlowego
okreslenia tych srodkow. Brak stosowania powyzsze] procedury
moze narazi¢ Os$rodek na zarzut, iz okreSlenie srodkow
technicznych i organizacyjnych niezbgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych
osobowych zostalo dokonane w oparciu o tak zwang wiedze
ekspercka przez co maja w _znacznym _stopniu charakter
uznaniowy. a tym samym moga byc¢ nieadekwatne do faktycznie
wystepujacych zagrozen.

AW na podstawie analizy udostgpnionej dokumentacji stwierdzil,
ze w MOPS jest analizowane ryzyko w obszarze ochrony danych
osobowych w ramach kontroli zarzqdczej oraz realizowane sq
dzialania w ramach funkcjonowania powolanego przez Dyrekiora
MOPS (Zarzqdzenie Nr 108/2016) Zespotu do spraw monitoringu
zarzqdzania ryzykiem w  obszarze przetwarzania —danych
osobowych w MOPS, ale dzialania te majq charakter rozproszony
i nie sq realizowane zgodnie z Wymaganiami w zakresie

funkcjonowania systemu zarzqdzania bezpieczensiwem informacji

okreslonym w Rozporzqdzeniu Rady Ministrow z dnia 12.04.2012
roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla (...)

w dokumentacji brak miedzy innymi szczegolowych procedur
udzielania do przetwarzania danych osobowych oraz nadawania
i odbierania_uprawnien w _systemach przetwarzajacych dane
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osobowe nie administrowanych przez MOPS, poniewaz zgodnie
z zapisem umieszczonym w §3 pkt.15 Instrukcji zarzadzania
Systemem Informatycznym w MOPS  Nadawanie i odbieranie
uprawnien w_systemach przetwarzajacych dane osobowe nie
administrowanych przez MOPS okreslone jest w osobnych
umowach z podmiotami zarzadzajacymi tym zewnetrznymi
serwerami.”

AW na podstawie analizy tresci zapisow udostepnionej Umowy
powierzenia ___przetwarzania __danych  osobowych  zawartej
22.06.2015r. pomiedzy Urzedem Miasta a MOPS, przedmiotem
ktorej  jest  wzajemne  powierzenie  danych  osobowych
zoromadzonych i przetwarzanych w systemie informatyczinvm UM,
ktorego element stanowi System OTAGO/Asseco nie udalo si¢
poitwierdzi¢  tresci  tego  zapisu. Postanowienia _tej _umowy
zawierajq tylko wzajemne deklaracje i zobowiqgzania w zakresie
miedzy innymi_ochrony powierzonych danych np. w 3 ust.4
JMOPS oswiadcza, ze w stosunku do przetwarzanych danych
osobowych UM, podejmie srodki zabezpieczajgce zbiory danych
UM, o ktorych mowa w art. 36-39 Ustawy oraz spetni wymagania
okreslone w przepisach Rozporzgdzenia™ czy w §3 ust.5 . MOPS
oswiadcza, ze w zwigzku z powierzeniem przez UM danych
osobowych o kitoryvch mowa w ust.2 zabezpieczy te dane, przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawnionq, przetwarzaniem z naruszeniem Ustawy oraz
zmiang, utratq, uszkodzeniem lub zniszczeniem (...) " Tres¢ umowy
nie zawiera zapisow w jaki sposob deklaracje te beda realizowane.
Zdaniem AW w umowie brak takich zapisow poniewaz powinny
byé¢ one  szczegolowo okreslone w  wewnetrznych  przepisach
[funkcjonujgcego w MOPS systemu_zarzqdzania bezpieczenstwem
informacji.

Na podstawie udostgpnionych dokumentow oraz przeprowadzonych

rozmow z pracownikami ustalono (18/01/B/25-30):

e Administratorem Danych Osobowych jest na postawie zapisow
ustawy o ochronie danych osobowych Dyrektor MOPS
od dnia 11.05.2016 Pani Magdalena Salwerowicz, ktora ma takze
upowaznienie do udzielania pracownikom MOPS upowaznien do
przetwarzania danych osobowych zawartych w zbiorze , Ewidencja
kontrahentow ~ Gminy  Ostrowiec  Swietokrzyski  ktorego
administratorem jest Prezydent Miasta Ostrowca Swigtokrzyskiego.

e Administrator Bezpieczenstwa Informacji (ABI) - Do czerwca
2015 funkcje ABI w MOPS pelnit zatrudniony na umowg zlecenie
pracownik MOPS Pan Grzegorz Stawiarski. Po zmianie przepisow
dotyczacych ochrony danych osobowych w roku 2015 poprzedni
Dyrektor MOPS nie dokonal rejestracji ABI w GIODO i tym
samym na podstawie Art. 36b znowelizowanej Ustawy o ochronie
danych osobowych powinien od czerwca 2015r. sam wykonywac
zadania Administratora Bezpieczenstwa Informacji, aktualizujac
odpowiednio przepisy wewnetrzne obowigzujace w jednostce.
Dyrektor MOPS nie uwzglednil zmiany przepisow z roku 2015
i nie zmienil przepisow wewnetrznych w zakresie ochrony danych
osobowych. Do dnia kontroli (marzec 2018) Pan Stawiarski jest ||
corocznie powolywany na funkcje ABI (aktualnie Zarzadzeniem
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Nr 118/2017 Dyrektora MOPS), ktora wykonuje na podstawie
rocznej] umowy zlecenia w wymiarze 30 godzin miesigcznie.
Zgodnie z informacja uzyskana od nowego Dyrektora MOPS po
podjeciu informacji, 1z Pan Grzegorz Stawiarski nie zostal
zgloszony do rejestru GIODO, niezwlocznie dyrektor dopelnit tego
obowiazku wskazujac okres od ktorego obecny dyrektor powotat
ABIL.(18/01/B/18) Stanowisko ABI jest ujete w aktualnym
schemacie organizacyjnym Osrodka i zgodnie z art. 36a ust.8
ustawy o ochronie danych osobowych podporzadkowane
bezposrednio kierownikowi jednostki.

e Administratorem SystemOow Informatycznych (ASI) jest Pan
Sylwester Wesotowski, zatrudniony aktualnie na pelny etat
w MOPS na stanowisku Koordynatora do spraw komputeryzacji
pomocy spotecznej. Wyznaczone przez Administratora Danych
zadania ASI ujete zostaly w Zakresie czynnosci pracownika oraz
w Polityce Bezpieczenstwa Przetwarzania Danych Osobowych
w MOPS. (18/01/B/19)

Szkolenia

Zgodnie z § 20 ust.2 pkt 1) Rozporzadzenia RM z dnia 12.04.2012
roku w sprawie Krajowych Ram Interoperacyjnosci, kierownictwo
podmiotu zapewnia warunki umozliwiajace realizacje i egzekwowanie
.zapewnienia  szkolenia o0sob  zaangazowanych ~w  proces
przetwarzania informacji ze szczegélnym uwzglednieniem takich
zagadnien, jak:

a) zagrozenia bezpieczenstwa informacj,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna,

c) stosowanie srodkow zapewniajacych bezpieczenstwo informacji,
w tym urzadzenia i oprogramowanie minimalizujgce ryzyko
btedow ludzkich”.

W trakcie audytu stwierdzono, ze wszyscy pracownicy przetwarzajacy
dane osobowe w MOPS podlegaja okresowym szkoleniom zgodnie
z zatwierdzonym przez Dyrektora MOPS harmonogramem na dany rok.
W roku 2017 w szkoleniach okresowych dotyczacych ochrony danych
osobowych uczestniczyli pracownicy wszystkich dzialow. Okresowe
szkolenie zostalo takze przeprowadzone dla kierownikow dzialow
i jednostek Osrodka. Szkolenia wewnetrzne przeprowadzit
Administrator Bezpieczenstwa Informacji w MOPS — Pan Grzegorz
Stawiarski oraz Administrator Systemow Informatycznych Sylwester
Wesotowski.

Zbiory danvch:

MOPS na dzien audytu ma zarejestrowane u Generalnego Inspektora
Ochrony Danych Osobowych dziewig¢ (9) zbiorow danych osobowych,
tj.: (18/01/B/14)
e 7Zbiér Swiadczeniobiorcow MOPS w Ostrowcu Sw.(Swiadczenia
z ustawy o pomocy spotecznej),
e Zbior biorcow $wiadczen rodzinnych oraz zasitku dla opiekuna
w MOPS w Ostrowcu Sw.,
e Ewidencja osob ubiegajacych si¢ o dodatki mieszkaniowe
1 energetyczne,

Zadanie audytowe Nr 1/2018 — Miejski Osrodek Pomocy Spolecznej - strona 12/24
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e Zbior biorcow zaliczki alimentacyjnej MOPS w Ostrowcu Sw.,

e Zbidr dhuznikow alimentacyjnych funduszu alimentacyjnego
MOPS w Ostrowcu Sw.,

e Zbior biorcow funduszu alimentacyjnego MOPS w Ostrowcu Sw.,

e Zbior osob korzystajacych z pomocy zespotu interdyscyplinarnego
realizujacego zadania Gminy Ostrowiec Swietokrzyski w zakresie
przeciwdzialania przemocy w rodzinie,

e Zbior osob korzystajacych ze swiadczenia wychowawczego
w MOPS w Ostrowcu Sw.,

e Zbior osob korzystajgcych ze stypendiow 1 zasitkow szkolnych
w MOPS w Ostrowcu Sw.
Pracownicy MOPS majg dostgp do nastgpujacych systemow
elektronicznych:
. Oprogramowanie firmy Sygnity S A
- Pomost STD,
- SR swiadczenia rodzinne,
- SW swiadczenia wychowawcze,
- FA fundusz alimentacyjny,
- ST stypendia szkolne,
- Z1 zespot interdyscyplinarny,
- DM dodatki Mieszkaniowe,
. Oprogramowanie firmy “Asseco Data Systems S.A.” dawnie]
ZUI OTAGO Sp. zo.o.:
- PLBUD - Obstuga planowania budzetu,
- KADRY - Kadry,
- PLACE — Pface,
- FKJB — Obstuga finansowo-ksiggowa jednostek budzetowych,
- WPBUD - Obstuga wptywow budzetowych,
- WYBUD - Obstuga Wydatkow Budzetowych,
- GRU - Generalny Rejestr Umow,

e - EST firmy ARISCO Sp. z 0.0. - Srodki trwale oraz wartosci
niematerialne i prawne,

e - WYPOSAZENIE - firmy ARISCO Sp. z 0.0. — pozostate
srodki trwale

e Platnik (ZUS)
e Profesjonalny pakiet antywirusowy ESET.

Upowaznienia:

Zgodnie z art.37 Ustawy o ochronie danych osobowych Do
przetwarzania danych moga by¢ dopuszczone wytacznie osoby
posiadajgce upowaznienia nadane przez administratora danych”.
Zgodnie z § 20 ust.2 pkt. 4,5) Rozporzadzenia Rady Ministrow
z dnia 12.04.2012 roku w sprawie Krajowych Ram Interoperacyjnosci
(...), kierownictwo podmiotu zapewnia warunki umozliwiajace realizacje¢
i egzekwowanie ,podejmowania dzialan zapewniajacych, ze osoby
zaangazowane W proces przetwarzania informacji posiadaja stosowne
uprawnienia i uczestniczag w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowiazkow majacych na celu
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zapewnienie bezpieczefistwa informacji oraz bezzwloczne] zmiany
uprawnien, w przypadku zmiany zadan tych osob”. Przywolane
wymagania, zgodnie z interpretacja ujeta w odpowiedziach GIODO na
pytania umieszczonych na stronie GIODO |, Odnosi si¢ to zarowno do
0s0b, ktore przy wykonywaniu swojej pracy, w charakterze pracownika
administratora danych, stale zajmujq si¢ przetwarzaniem danych, jak
ido tych, ktore czasowo wykonujg czynnosci w tym zakresie Powinno
ono by¢ wydawane nie tylko osobom, ktore bezposrednio zatrudnione
zostaly w celu przetwarzania danych, ale rowniez innym osobom
moggcym w takim przetwarzaniu uczestniczyc (kierownikom jednosiek
organizacyjnych, pracownikom dziatu kadr i dzialu plac, itp.) (Janusz

Barta, Pawel Fajgielski, Ryszard Markiewicz, ,,Ochrona danych

osobowych. Komentarz” Zakamycze 2004, Wydanie 111, str. 675 — 676).

Upowaznienie takie powinno byc¢ odr¢bnym dokumentem, nie moze byc

bowiem wywodzone tylko :ztresci umowy o prace, czy zzakresu

obowigzkow pracowniczych. Ze wzgledow dowodowych wskazane jest,
aby posiadalo ono forme pisemng. Powinno miec¢ lakze charakter
imienny oraz okresla¢ dozwolony zakres przetwarzania danych ™.

Z udostepnionych dokumentow oraz rozméw z pracownikami wynika,

iz wszystkie osoby przetwarzajace dane osobowe maja wydane przez

Administratora Danych wymagane upowaznienia.

W jednostce jest prowadzona przez ABI , Ewidencja osob zatrudnionych

przy przetwarzaniu danych osobowych” zgodnie z art.39 ust. 1 Ustawy

o ochronie danych osobowych.

W trakcie audytu jednostka udostgpnita AW dwa rejestry osob

upowaznionych:

1- Rejestr upowaznien pracownikow MOPS do systemu OTAGO. Jak
wynika z ustalen AW rejestr ten zawiera ewidencje osob, ktorym ADO
MOPS z upowaznienia Prezydenta Miasta jako ADO Urzedu Miasta
nadal upowaznienia do przetwarzania danych w zbiorze — Ewidencja
kontrahentow Gminy Ostrowiec Sw. oraz osob ktorym ADO MOPS
nadal upowaznienia do przetwarzania danych w zbiorze - Dane
o klientach MOPS oraz Dane o pracownikach MOPS przetwarzanych
za pomocg modutéw programowych PLBUD, KADRY, PLACE,
FKJB, WPBUD, WYBUD, GRU firmy OTAGO/Asseco.

2- Ewidencje osob, ktorym ADO nadat upowaznienia do przetwarzania

danych osobowych w MOPS wg wzoru stanowigcego zatgcznik nr 9 do

Polityki Bezpieczenstwa Przetwarzania Danych (...) do modutow

programowych firmy Sygnity.

Analizujac treS¢ upowaznien ustalono, ze jest ona zgodna
wymaganiami okreSlonymi w art. 39 ustawy o ochronie danych
osobowych, poniewaz zawieraja nazwe zbioru danych, ktorego dotyczy
upowaznienie oraz identyfikator przydzielony pracownikowi do
oprogramowania umozliwiajacego wykonywanie czynnosci
wymienionych w upowaznieniu.

Przepisy wewnetrzne dotyczace ochrony danych osobowych w MOPS

nie zawieraja jednak szczegotowych procedur nadawania upowaznien

do przetwarzania danych osobowych oraz nadawania uprawnien do
systemu_informatycznego OTAGO/Asseco w_zakresie przetwarzania
danych w zbiorze administrowanym przez Urzad Miasta - Ewidencja
kontrahentow Gminy Ostrowiec Sw. na podstawie umowy powierzenia.
Zdaniem AW nalezy dokona¢ przegladu i aktualizacji przepisow
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Bezpieczenstwo
systemow

i ochrona
danych
osobowych

wewnetrznych w obszarze ochrony danych osobowych w zakresie
spetnienia deklaracji zawartych w umowie powierzenia przetwarzania
danych osobowych zawartej pomigedzy Dyrektorem MOPS
a Prezydentem Miasta Ostrowca Swietokrzyskiego z dnia 22 czerwca
2015r.

Kopie bezpieczenisiwa i inne ustalenia

Udostepniona dokumentacja zawiera szczegolowa procedurg tworzenia
kopii zapasowych w systemie informatycznym stosowanych w MOPS
ujeta w Instrukcji zarzadzania Systemem Informatycznym MOPS.
Zgodnie z ustaleniami AW dzienne kopie bezpieczenstwa wykonywane
sa na serwerze plikow sieciowych NAS dla uzytkowanych baz danych.
Zgodnie z procedura zachowuje si¢ minimum 30 kopii bezpieczenstwa
z poprzednich dni, niepotrzebne kopie usuwane sa okresowo z serwera
przez informatykow MOPS. Kopie wykonywane sa po godzinach pracy
Osrodka. Dostgp sieciowy do kopii limitowany jest poprzez
odpowiednie uwierzytelnienie administratora.

Zabezpieczenia techniczne i organizacyjne.

Zasady pracy oraz przebywania pracownikow 1 innych osob
w obiektach MOPS po godzinach pracy jest Scisle okreslony w
Zataczniku Nr 14 do Polityki Bezpieczenstwa i Ochrony Danych MOPS
w Ostrowcu Sw. — Dostep do pomieszczen mozliwy jest tylko
i wylacznie w godzinach pracy. W przypadku, gdy jest wymagany poza
godzinami pracy — mozliwy jest tylko na podstawie zezwolenia
Administratora  Danych  lub  Administratora  Bezpieczenstwa
Informacji”.

Monitoring i ochrona:

Glowna siedziba jednostki znajduje si¢ w Budynku administrowanym
prze Zaktad Ustug Miejskich przy ulicy Swietokrzyskiej 22.
Za monitoring i ochrong odpowiada zarzadca budynku. Pozostale dwa
obiekty MOPS-u na Osiedlu Putanki 10 objete sa calodobowa ochrona
fizyczng.

Klucze:

W jednostce sa opracowane pisemne zasady 1 procedur dysponowania
i postepowania z kluczami w postaci Regulaminu uzywania klucz do
pomieszczen stuzbowych w Os$rodku zarowno w budynku glownej
siedziby przy ulicy Sandomierskiej 22 jak i do pomieszczen stuzbowych
w budynku Srodowiskowego Domu Samopomocy i Osrodka Interwencji
Kryzysowej na osiedlu Putanki 10.

Pozostale ustalenia na podstawie udostgpnionych dokumentow oraz

przeprowadzonych rozmow z pracownikami:

o W jednostce obowiazuje ,Instrukcja Bezpieczenstwa Pozarowego”
opracowana przez p. Krzysztofa Dobrowolskiego,

o Na stanowiskach pracy monitory ustawione s3 Ww sposob
zapewniajacy poufnos¢ informacji, a dodatkowo zainstalowane sa na
nich wygaszacze ekranu,

o Szafy z danymi na no$niku papierowym we wszystkich obiektach sa
zamykane na klucz.

Sprzet komputerowy, oprogramowanie i licencje.
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Na podstawie § 20 ust.2 pkt. 2) w/w Rozporzadzenia Rady Ministrow

w sprawie Krajowych Ram Interoperacyjnosci (...), kierownictwo

podmiotu zapewnia warunki umozliwiajace realizacj¢ 1 egzekwowanie

Lutrzymywania aktualnosci inwentaryzacji sprzgtu i oprogramowania

stuzacego do przetwarzania informacji obejmujacej ich rodzaj

1 konfiguracije”.

Zgodnie z uzyskanymi informacjami:

e odpowiedzialnos¢ za nadzor nad sprzetem zgromadzonym
1 przypisanym wedlug dokumentacji inwentaryzacyjnej do danej
komorki MOPS  ponosi  Kierownik tej komorki. Poszczegolni
uzytkownicy  komputerow maja  przypisana indywidualnie
odpowiedzialno$¢ materialng za uzytkowany sprzet komputerowy
zainstalowany w danym pomieszczeniu.

e za oprogramowanie znajdujace si¢ na poszczegolnych komputerach
odpowiada Administrator Systemow Informatycznych i tylko on ma
uprawnienia administratora, ktore upowazniaja do instalowania badz
usuwania oprogramowania na poszczegolnych komputerach.
Pozostali pracownicy MOPS maja wylacznie uprawnienia
uzytkownikow 1 nie moga ingerowa¢ w oprogramowanie na swoim
komputerze. Brak przepisow i procedur wewnetrznych okreslajacych
zasady tej odpowiedzialnosci w  zakresie systemu Firmy
OTAGO/Asseco.

e ewidencja sprzetu komputerowego oraz oprogramowania na nim
zainstalowanego jest prowadzona w formie elektronicznej,
przez Administratora Systemu Informatycznego w formie tzw. Kart
Uzytkownika (18/01/B/12),

e stosowane przez pracownikow hasta posiadaja wiecej niz 8 znakow
1 s3 zmieniane co ok. 30 dni,

e hasto administratora, ktore jest uzywane przez ASI do konfiguracji
poszczegolnych systemow informatycznych i poszczegolnych
komputerow jest zdeponowane w opisanej tzw. bezpieczne]
kopercie,

e na wszystkich komputerach jest =zainstalowane profesjonalne
oprogramowanie antywirusowe ESET firmy , Endpoint Antivirus”

Przyczyny
wystgpowania
nieprawidlowosci:

Niedostateczna znajomos¢ przepisow prawa powszechnie obowigzujacego
w zakresie przetwarzania i ochrony informacji oraz danych osobowych.

Ryzyko:

1. Zarzutu przetwarzania lub gromadzenia danych niczgodnie z Ustawg
o ochronie danych osobowych oraz przepisami wydanymi na jej podstawie
aktami wykonawczymi,

(S8

Nicuprawnionego dostgpu do danych osobowych lub utrata danych,

3. Poniesicnia sankcji karnych z tytulu naruszenia obowiazku zabezpieczenia
danych osobowych ktore MOPS powinicn chroni¢ prawnie.

Zalecenia:

1) Przeprowadzi¢ przeglad 1 analiz¢ wewnetrznej dokumentacji
dotyczacej funkcjonowania systemu bezpieczenstwa przetwarzania
danych osobowych w MOPS w zakresie zgodnosci tresci zapisow
w poszczegolnych dokumentach z aktualnymi wymaganiami
wskazanymi w przepisach prawa powszechnie obowigzujacego
zgodnie z metodyka okreslona w wytycznych wydanych przez
GIODO i Rozporzadzeniach Ministra Spraw  Wewnetrznych

7‘:&
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2)

3)

Administracji z dnia 11.05.2015r. wydanych na podstawie art. 36a
ustawy o ochronie danych osobowych.

W powiazaniu z procedurami zarzadzania ryzykiem w zakresie
kontroli zarzadczej opracowa¢ i1 wdrozy¢ pisemng szczegolowa
procedure okreslajaca metodyke okresowego szacowania ryzyka
przetwarzania danych osobowych w odniesieniu do atrybutow
bezpieczenstwa informacji, jakimi s3: poufnosé, integralnosc
1 rozliczalnos¢ przetwarzanych danych osobowych zgodnie z §4 pkt.
5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29.04.2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych.

Podja¢ dziatania majace na celu dostosowania przepisow
wewnetrznych  MOPS  w  zakresie Systemu ochrony danych
osobowych do wymagan jakie bgdzie on musiat spetnia¢ po wejsciu
w zycie w maju 2018r. rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

2.

4.

- IV. Finanse
Cel testu: - Ustalenie, czy instytucja w sposob prawidlowy realizowala
zakupy towarow i uslug o wartosci do 30 tys. euro?
Kryterium: 1. Ustawa z 29 01.2004 r. - Prawo zamowien publicznych,

Zarzadzenie Nr IV/48/2016 Prezydenta Miasta Ostrowca Swigtokrzyskicgo z dnia
20 stycznia 2016r. w sprawie wprowadzenia Regulaminu udzielania przez Gming
Ostrowiec  Swictokrzyski zamowien publicznych, ktérych wartos¢ nie  przekracza
wyrazone] w zlotych rownowartosei 30.000 euro.

Wz6r regulaminu udzielania zaméwien publicznych o wartosci nieprzekraczajacej kwoty
wskazanej w arl. 4 pkt. 8 ustawy Prawo zamowien publicznych opracowany na podstawie
arl. 154 pkt. 10 ustawy Prawo zamowien publicznych przez Prezesa Urzedu Zamowien
Publicznych.

Wewnetrzne procedury dokonywania zakupu towarow i ushug do kwoty 30.000 curo.

Ustalenie stanu faktycznego

W badanym obszarze zastosowano testy zgodnosci dostarczajace
dowodow na przestrzeganie procedur i identyfikujace ryzyka, na jakie
moze by¢ narazona instytucja w przypadku wystapienia stabosci
systemu kontroli. W trakcie analizy przedmiotowych dokumentow, na
podstawie przeprowadzonych testow ustalono (18/01/B/9):

W zakresie dokonywania zamowien publicznych, ktorych wartosc¢
nie przekraczata 30.000 euro w MOPS w roku 2017 obowigzywat
do pazdziernika 2017r. ,Regulamin udzielania przez Miejski
Osrodek Pomocy Spolecznej w  Ostrowcu Swigtokrzyskim 1.
zamoOwien publicznych o wartosci  szacunkowej netto ni
przekraczajacej rownowartosci kwoty 30 000 euro” wprowadzon
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Zarzadzeniem Nr 32/2014 Dyrektora MOPS z dnia 17 kwietnia
2014r. a od dnia 2 pazdziernika 2017r. ,Regulamin udzielania przez
Miejski Osrodek Pomocy Spolecznej w Ostrowcu Swigtokrzyskim
zamowien publicznych o wartosci  szacunkowej netto nie
przekraczajacej rownowartosci kwoty 30 000 euro wprowadzony
Zarzadzeniem Nr 67/2017 Dyrektora MOPS w  Ostrowcu
Swietokrzyskim z dnia 2 pazdziernika 2017r.

Na podstawie analizy tresci udostepnionej dokumentacji AW

Prawidlowos¢

T stwierdzil, ze ramowe procedury udzielania zamowien ujgte sa
procedur w MOPS w ukladzie:

zakupéw do - Procedury zamowien o niskiej wartosci (do rownowartosci
rownowartosci kwoty 2000 euro netto),

kwoty - Procedury zaméwien o rownowartosci (od 2000 euro do 30 000
30 tys. euro euro netto).

Postepowania do 2000 euro s3 realizowane przez Kierownikow
poszczegolnych  dzialow we wlasnym zakresie, natomiast
postepowania powyzej 2000 euro realizowane sa przez Kierownika
Dzialu  Administracyjnego MOPS, ktory prowadzi rejestr
udzielonych zamowien o rownowartosci od 2000 do 30.000 euro
1 sprawuje nadzor nad przestrzeganiem powyzszych procedur.

e Zgodnie z udostepnionym AW rejestrem, w MOPS w roku 2017
przeprowadzono 32 postgpowania oraz zrealizowano 12 postepowan
przeprowadzonych w roku 2016 dotyczacych zamowien
realizowanych w roku 2017

e Analiza udostepnionej AW dokumentacji przeprowadzonych
postgpowan wykazata ze:

1. wnioski o wyrazenie zgody przez Dyrektora MOPS na realizacje
zakupu o wartosci nie przekraczajacej kwoty 2000+30 000 euro
zawieraja w_wiekszosci przypadkéw w_pozycji - szacunkowa
wartos¢ zamowienia - tylko wskazanie, jakie srodki zostaly
zaplanowane w_budzecie na dany rodzaj zakupow a nie
udokumentowang aktualng szacunkowa wartos¢ zamowienia, co
jest niezgodne z zapisem §2 ust.l pkt. 3) obowiazujacego w
MOPS Regulaminu: (...) .wniosek powinien zawiera¢ zgodnie z
punktem 3) aktualng wartos¢ zamowienia wraz ze wskazaniem
daty ustalenia wartosci zamowienia 1 osoby, ktora tego ustalenia
dokonata” z §1 ust.3 ,,0szacowania wartosci zamowienia dokonuje
z nalezyta starannoscia kierownik dzialu lub  komorki
organizacyjnej  Miejskiego  Osrodka  Pomocy  Spolecznej
w Ostrowcu Swietokrzyskim zwanego dalej ,MOPS”, w oparciu
o zapisy uchwaly budzetowej i stosujac przepisy art.32+35 ustawy
Prawo Zamowien Publicznych (w dalszej czgsci - ustawy Pzp). \\

Zdaniem AW wlasciwe ustalenie wartosci szacunkowej
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Prawidlowos¢
stosowania
procedur
zakupow do
rownowartosci
kwoty

30 tys. euro

zamoOwienia warunkuje wybor zgodnego z przepisami prawnymi
sposobu postgpowania przez zamawiajacego, tj. pozwala na
okreslenie czy postepowanie nalezy przeprowadzic wedlug
wymagan ustawy Prawo zamowien publicznych, czy tez nalezy
prowadzi¢ je w oparciu o regulacje wewnetrzne MOPS ponize]
progu 30 000 euro. Ponadto w interesie zamawiajgacego jest aby
ustalona  warto$¢  zamoOwienia  byla  wartoscia  realna,
odzwierciedlajaca rzeczywiste ceny rynkowe danego przedmiotu
zamoOwienia. Moze to uchroni¢ zamawiajacego przed ewentualna
koniecznoscig uniewaznienia postepowania z powodu, o ktorym
mowa w art. 93 ust. 1 pkt. 4 ustawy Pzp a takze dokonaniem
wydatku nadmiernego w stosunku do rzeczywiste] wartosci
zamoOwienia co jest niezgodne z zasadami wydatkowania srodkow
publicznych zawartymi w przepisach ustawy o finansach
publicznych (art.44):

.Wydatki publiczne powinny by¢ dokonywane w sposob celowy
i oszczedny, z zachowaniem zasad uzyskiwania najlepszych
efektow z danych nakladow, optymalnego doboru metod
i srodkow stuzacych osiagnigciu zatozonych celow™.

Zgodnie z komentarzem umieszczonym na stronie Urzedu
Zamowien Publicznych — Szacowanie wartosci 1 udzielanie
zamowien, w  tym  zamowien  objetych  projektem
wspoltfinansowanym ze srodkow Unii Europejskie;j:

. Wymog stosowania art.32-35 ustawy Ustawa z dnia 29 stycznia
2004 r. -, Prawo zamowien publicznych (Dz. U. z 2013 r. poz.
907, z poin. zm.), dalej . ustawg PZP”, zastrzega na elapie
czynnosci  przygotowawczych — poprzedzajgcych — wszczgcie
postepowania

o udzielenie zamowienia publicznego, obowigzek ustalenia przez
zamawiajgcego wartosci zamowienia (art. 32-35 ustawy PZP).
Zgodnie z art. 32 ust. [ ustawy PZP podstawq ustalenia wartosci
zamowienia  jest  calkowite  szacunkowe — wynagrodzenie
wykonawcy, bez podatku od towarow i uslug, ustalone przez
zamawiajgcego z nalezylg starannosciq. Z przepisu tego wynika
zatem obowigzek dolozenia przez zamawiajgcego nalezyitej
starannosci przy ustalaniu wartosci zamowienia. Jednoczesnie w
mysl art. 32 ust. 2 ustawy PZP zamawiajgcy nie moze w celu
uniknigcia stosowania przepisow ustawy dzielic zamowienia na
czesci lub zanizac jego wartosci. Sens normalywny lego przepisu
sprowadza si¢ do ustalenia, iz zamawiajgcy nie moze dokonywac
podzialu zamowienia (zanizac jego wartosci) w taki sposob, aby
na skutek ustalenia wartosci dla kazdej = wydzielonych czesci
zamowienia doszlo do nieuprawnionego wylgczenia stosowania
przepisow ustawy PZP odnoszgcych si¢ do zamowien o wartosci
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Prawidlowosé
stosowania
procedur
zakupow do
rownowartosci
kwoty

30 tys. euro

powyzej okreslonego progu, czy tez, z drugiej strony, do
nieuprawnionego zastosowania przepisow odnoszqcych si¢ do
zamowien o wartosci ponizej okreslonego progu. Innymi stowy
nie jest zakazany sam podzial jednego zamowienia na czesci, ale
jest zakazany taki podzial, ktory imierza do unikniecia
stosowania  prze; zamawiajgcego priepisow ustawy PZP
wlasciwych dla zamowienia o okreslonej wartosci szacunkowej.
Powyzsze znajduje swoje odzwierciedlenie w tresci art. 32 ust. 4
ustawy PZP, w mysl ktorego jezeli zamawiajgcy dopuszcza
mozliwosc sktadania ofert cz¢sciowych albo udziela zamowienia w
zesciach, z ktorych kazda stanowi  przedmiot  odr¢bnego
postgpowania, warltosciq zamowienia jest lgczna wartosc
poszczegolnych czesci zamowienia. Oznacza fo, iz zamawiajgey
moze z okreslonych wzgledow (organizacyjnych, ekonomicznych,
celowosciowych itp.) dokonac podzialu jednego zamowienia na
czesci, dla ktorych to bedzie prowadzil odrebne postepowania
w sprawie udzielenia zamowienia publicznego, przy czym
wartosciq kazdej z czesci zamowienia, bedzie lgczna wartosc
wszystkich czesci zamowienia. W konsekwencji przy udzieleniu
kazdej z czesci zamowienia zamawiajgcy bedzie zobowigzany do
stosowania przepisow ustawy PZP wilasciwych dla Igcznej
wartosci zamowienia. Takie dzialanie zamawiajgcego nie narusza
art. 32 ust. 2 ustawy PZP. (...)

Dia ustalenia, czy w danym przypadku mamy do czynienia
z jJednym zamowieniem, czy ftez z odrebnymi zamowieniami
konieczna jest analiza okolicznosci konkretnego przypadku. W tym
celu nalezy poslugiwac si¢ takimi kryteriami jak podobienstwo
przedmiotowe i funkcjonalne zamowienia (kryterium to powinno
prowadzi¢ do wyodre¢bnienia nie tylko zblizonych przedmiotowo
zamowien, ale takze zamowien, ktore mimo braku przedmiotowego
podobienstwa tworzq funkcjonalng calosc), tozsamosc¢ czasowa
zamowienia (mozliwe udzielenie zamowienia w tym samym czasie,
ewentualnie mozliwos¢ realizacji zamowienia w tym samym
czasie) | mozliwos¢ wykonania zamowienia przez jednego
wykonawce. Innymi stowy konieczne jest ustalenie, czy dany rodzaj
zamowienia mogl by¢ wykonany w tym samym czasie, przez (ego
samego wykonawce. Z odrgbnymi zamowieniami bedziemy mieli
do czynienia w sytuacji, gdy przedmiot zamowienia ma inne
przeznaczenie lub nie jest mozliwym jego nabycie u tego samego
wykonawcy  (np.  zakup mebli i sprzetu  komputerowego).
W przeciwnym wypadku, tzn. gdy udzielane zamowienia majq to
samo przeznaczenie oraz dodatkowo istnieje  mozliwos¢ ich
uzyskanma u jednego wykonawcy nalezy uznac, iz mamy do
czynienia z jednym zamowieniem. Przy czym dla przyjecia
powyzszej oceny nie ma istotnego znaczenia ustalenie Zrodel
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finansowania danego zamowienia. Jeieli zatem w tym samym
czasie moiliwe jest udzielenie podobnego priedmiotowo
i funkcjonalnie zamowienia, ktore moze by¢é wykonane przez
jednego wykonawce, mamy do czynienia z jednym zamowieniem,
bez wzgledu na fakt, czy jest ono finansowane priez
zamawiajgcego 7 jednego, czy tei z kilku roinych Zrodel
(np. z wykorzystaniem srodkow pochodzqcych z programow
finansowanych ze Srodkow UL). Wartos¢ tak okreslonego
zamowienia nalezy oszacowac zgodnie z postanowieniami art. 32-
35 ustawy PZP.

Jak wynika z treSci powyzszego komentarza zamawiajacy
powinien dokona¢ szacowania wartosci zamowienia w sposob,
ktory bedzie stanowil odzwierciedlenie cen rynkowych (catkowite
przewidywane wynagrodzenie wykonawcy bez podatku od
towarow 1 uslug), fakt i sposob szacowania winien zostac
udokumentowany, przy czym zamawiajacy musi jednoczesnie
dokona¢ ustalenia zakresu zamowienia majac na uwadze
wszystkie zamowienia planowane do udzielenia w danym roku
(badanie pod katem trzech przestanek).

2. protokot z przeprowadzonego postgpowania w_ktorym komisja
uniewaznita postepowanie z powodu, iz oferta z najnizszg ceng

przewyzsza kwote, ktora zamawiajacy zamierza przeznaczyC na
sfinansowanie wycieczki., zawiera oferty cenowe spelniajace
warunki okreslone w dokumentacji postepowania.

3. protokolty z przeprowadzonych postgpowan nie zawieraja
szczegotowych poréwnan i wyliczen, bedacych podstawa decyzji

komisji. ktora z rozpatrywanych ofert jest najkorzystniejsza,
zwlaszcza w przypadku postgpowan, w ktorych przedmiotem ofert
sa ceny jednostkowe a szacunkowa wartos¢ zamowienia okresla
taczna kwota wydatkow na dane zamowienie,

4. terminy sktadania ofert zamieszczanych w ogloszeniach
dotyczacych postepowan w wigkszosci obejmuja 5 dni przy czym
jako pierwszy - dzien uznawany jest, zgodnie z uzyskanymi
wyjasnieniami, dzien umieszczenia ogloszenia, a jako piaty - dzien
skiadania ofert. Jako przykiad moze postuzy¢ postgpowanie
A.2611.2017 na artykuly biurowe na faczna kwote 119.926,88 zi,
zawierajace obszerny wykaz zamawianych pozycji - ogloszenie
26.02(piatek) otwarcie ofert 02.02.2017r. (wtorek) — wplynela
1 oferta.

Zdaniem AW postepowanie takie jest niezgodnie §2 ust. 4.
Regulaminu MOPS _Termin sktadania ofert winien umozliwi¢
wszystkim zainteresowanym przygotowanie i zfozenie oferty.

Przyimuje sie. ze termin ten nie moze by¢ krotszy niz 5 dni od

¢
A

3/«4;
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daty opublikowania zapytania lub dostarczenia potencjalnym
wykonawcom”. Zgodnie z art. 14 ustawy ZPZ tres¢ art. 111
kodeksu cywilnego - dzien rozumiany jest jako doba, liczy sie go
od potnocy do polnocy 1 obejmuje on 24 godziny. Zamawiajacy
przy obliczaniu terminu okreslonego w dniach nie uwzglednia

dnia, w ktorym zamiescit ogloszenie o zamowieniu w BZP.
a termin sktadania ofert zaczyna bieg w dniu nastepnym, co
oznacza, iz wygasa o potnocy ostatniego, piatego dnia. Ponadto
stosowanie tak krotkich terminow sktadania ofert moze znacznie
ograniczac ilos¢ korzystnych ofert a tym samym narazi¢ Jednostke
na zarzut braku przestrzegania zasad racjonalnego gospodarowania
srodkami publicznymi.

Przvczyny
wystgpowania
nieprawidlowosci:

Stabos¢ mechanizméw zapewniajacych biezace przestrzeganie
przepisow wewnetrznych w zakresie dokumentowania racjonalnego
gospodarowania srodkami publicznymi, w tym stosowania zasad
optymalnego doboru metod 1 srodkow w celu uzyskania najlepszych
efektow z danych naktadow.

Ryzyko:

Zarzutu nieprzestrzegania przepisow i procedur wewnetrznych przy
dokonywaniu zamowien publicznych do kwoty rownowartosci 30 tys.
euro oraz zasad racjonalnego gospodarowania srodkami publicznymi.

Zalecenia:

1. Dokona¢ przegladu mechanizmow kontrolnych w  zakresie
funkcjonowania procedur w obszarze stosowania zamowien
publicznych do kwoty 30.000 euro,

2. Na podstawie ustalen z przegladu wprowadzi¢ niezbedne zmiany
lub korekty mechanizmow kontrolnych majacych na celu
zapewnienie prawidlowe] realizacji procedur wewnetrznych
obowiazujacych w MOPS w szczegolnosci w zakresie szacowania
wartosci zamowienia, terminow skladania ofert oraz wlasciwego
dokumentowania przeprowadzonych postgpowan.

V. Gospodarowanie majgtkiem.

Cel testu:

Ustalenie sposobu zabezpieczenia i gospodarowania majatkiem jednostki

Krvterium:

1) Ustawa o finansach publicznych - art 68 ust.2 pkt 4,

2) Komunikat nr 23 Ministra Finansow z dn. 16.12.2009 roku w sprawie standardow kontroli zarzgdczej
dla scktora finansow publicznych,

3) Ustawa o rachunkowosci — a w szczegelnosci art. 26, art.27 oraz art. 28 (zasady inwentaryzacji).

4) Kodeks pracy — Dzial 5 ,,Odpowiedzialnos¢ materialna pracownikow™

Ustalenie stanu faktycznego

Zgodnie z Ustawa o finansach publicznych art.68 ust.2 celem
kontroli zarzadczej jest m.in. zapewnienie przez kierownika jednostki
ochrony zasobow w podleglej placowce.

Zgodnie ze Standardami kontroli zarzadczej dla sektora finansow
publicznych obszar C standard nr 13 Ochrona zasobow - ,, Nalezy
zadbac, aby dostep do zasobow jednostki mialy wylacznie upowaznione
osoby. Osobom zarzadzajacym 1 pracownikom nalezy powierzyc
odpowiedzialnos¢ za zapewnienie ochrony i wiasciwe wykorzystanie
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zasobow jednostki”.

W Kodeksie pracy ustawodawca wyodrebnia odpowiedzialnos¢ za
mienie pracodawcy (w mieniu niepowierzonym, art. 114-122 Kodeksu
pracy) oraz w mieniu powierzonym (art. 124-127 Kodeksu pracy).

Powierzenie mienia pracownikowi powinno nastapic w formie
pisemnej, moze nastapi¢ roOwniez w umowie o odpowiedzialnosci za
mienie powierzone. Podstawa facznego powierzenia mienia kilku
pracownikom jest umowa o wspotodpowiedzialnosci materialnej,
zawarta na pismie przez pracownikow z pracodawca (art. 125 § 1 k.p.).

Na podstawie analizy udostepnionych dokumentow oraz
przeprowadzonych rozmow ustalono, ze:

v" W MOPS funkcjonuja szczegotowe przepisy wewnetrzne w obszarze
kontroli zarzadczej okreslajace rodzaje i formy odpowiedzialnosci
materialnej pracownikow Jednostki zawarte w  Instrukcji w sprawie

Gospodarowanie gospodarki majatkiem trwalym, inwentaryzacji majatku i zasad
majatkiem odpowiedzialnosci za powierzone mienie w Miejskim Osrodku
jednostki Pomocy Spotecznej w Ostrowcu Swietokrzyskim” wprowadzonej
ijego Zarzadzeniem Nr 117/2017 Dyrektora MOPS z dnia 29 grudnia
zabezpieczenie, 2017r.

v" Odpowiedzialno$¢ materialna przypisana jest w zakresach
obowiazkow  pracownikow zgodnie z ranga zajmowanego
stanowiska. Kierownicy poszczegolnych dzialow odpowiadaja za
organizacje wihasciwych form nadzoru powierzonych sktadnikow
majatkowych Osrodka, ktore skutecznie stuza nalezytej ich ochronie
przed zniszczeniem lub kradzieza, natomiast poszczegolni
pracownicy maja przypisana odpowiedzialnos¢ za mienie na swoim
stanowisku pracy.

v Wszystkie skfadniki mienia Osrodka objete sa ewidencja ilosciowo-
wartosciowg prowadzong w programie ,Wyposazenie” firmy
LARISCO”, zostaly w sposob trwaly oznakowane i sa przypisane do
pomieszczen, w ktorych sa uzytkowane. We wszystkich
pomieszczeniach znajduja si¢ tzw. Spisy inwentarzowe zawierajace
wykaz znajdujacego si¢ w nich wyposazenia.

v" W MOPS przestrzegane sg terminy i czestotliwosc przeprowadzania
inwentaryzacji wszystkich sktadnikow majatkowych jednostki.
Ostatnig inwentaryzacje metoda spisu z natury przeprowadzono
w grudniu 2017 roku.

v Wszystkie obiekty i pomieszczenia sa objete calodobowa ochrona.

v Dostep osob do wszystkich obiektow i pomieszczen MOPS poza
godzinami pracy jest ograniczony i scisle kontrolowany.

v' Caly majatek oraz srodki finansowe w kasie MOPS sa ubezpieczone.

Przyczyny

wystepowania Brak
nieprawidlowosci

Ryzyko: Brak
Zalecenia: Brak

T
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Ocena kontroli zarzadczej.

Dokonujgc analizy dzialalnosci audytowanej jednostki pod katem przyjetyvch kryteriow,
w badanych obszarach ryzyka, okreslonych Planem Audvtu na rok 2018, AW ocenia pozytywnie
z zastrzezeniami przyjety w jednostce system kontroli zarzadczej pod katem jego adekwatnosci,
skutecznosci 1 efektywnoscei.

Proponowane w tabelach zalecenia oraz rekomendacje, zmierzajace do usprawnicnia
funkcjonowania systemu kontroli zarzadczej jednostki. zostaly opisane w tresci sprawozdania.

Na tym sprawozdanie zakonczono, odczytano 1 podpisano w dniu 23 kwietnia 2018 roku.

W trakcie podpisywania sprawozdania Dyrekcja MOPS nie wnidsl zastrzezen co do ustalen
poczynionych w czasie przeprowadzania audytu 1 opisanych w niniejszym sprawozdaniu.

Sprawozdanie sporzadzono w 3 jednobrzmigcvch egzemplarzach.

O podjetych przez jednostke dzialaniach, zmierzajacvch do realizacji proponowanvch zalecen
jak rowniez o sposobie. terminie ich realizacji 1 osobach odpowiedzialnvch za wdrozenie, nalezy
pisemnie poinformowac¢ Audvtora Wewnetrznego w terminie 14 dni od daty podpisania sprawozdania.

Audytor Wewnetrzny Miejski Osrodek Pomocy
Spolecznej

w Ostrowcu Swietokrzyskim
DYREKTOR

MIEJSKI OSRODEE POMOCY SPOEECINEJ
27400 Ostrowiec Swietokrzyski
ul. Swietokrzyska 22
{1 265-22-51

Wyjasnienia uzytych w sprawozdaniu skrotow i symboli:

- MOPS - Miejski Osrodek Pomocy Spolecznej w Ostroweu Swigtokrzyskim,

- AW - Audytor wewngtrzny przeprowadzajgcy audyt, pracownik UM,

- (18/01/B...) - Oznaczenie poszezegdlnych dokumentow roboczych, w aktach biezacych Audytu Wewngtrznego UM,
-ADO - Administrator Danych Osobowych,

- ABI - Administrator Bezpieczenstwa Informacji,

- ASI - Administrator Systemow Informatycznych,

-GIODO - Generalny Inspektor Ochrony Danych Osobowych.



